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KE HOACH
Trién khai thue hién Chién lrgc An toan, An ninh mang quéc gia,
chu dong wng pho véi cac thach thire tir khdng gian mang
dén nim 2025, tim nhin 2030
(Kém theo Quyét dinh sé: 1610/QP-BVHTTDL ngay 23/06 /2023
ciia Bé truong Bé Van héa, Thé thao va Du lich)

Thuc hién Quyét dinh s6 964/QD-TTg ngay 10/8/2022 cia Thi tuéng Chinh
phti vé “Phé duyét Chién lugc An toan, An ninh mang qudc gia, chu dong ung
pho véi thach thirc tir khong gian mang dén nam 2025, tAm nhin 2030” (sau ddy
goi tat la Chién lwoc), Bd Vin héa, Thé thao va Du lich (B6 VHTTDL) ban hanh
K& hoach trién khai thuc hién nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- T6 chtrc nghién ctru, hoc tap, quan triét cac ndi dung ctia Chién lugc va céc
quan diém, chu truong, chinh sach, phap luat cia Pang, Nha nudc vé bao dam an
toan, an ninh mang, ung ph6 vai thach thic tr khong gian mang.

- Xac dinh r6 ndi dung, trach nhi€ém cta cac don vi lién quan trong thuc hién
Chién luoc. Tao chuyén bién manh mé trong nhan thic, trach nhiém vé bao dam
an toan, an ninh mang, tng pho vai cac thach thirc tir khong gian mang. Phdi hop
chit ché v6i co quan, don vi chitc ning lién quan trong qua trinh thyc hién nham
hoan thanh tbt cac nhiém vu duoc giao trong pham vi B6 VHTTDL.

2. Yéu cau

- Céc co quan, don vi trién khai thyc hién Chién lugc dam bao hi¢u qua, dat
cac muyc tiéu dé ra va phu hop véi diéu kién thuc t€ cia co quan, don vi minh.

- Nang cao vai trd tham muu, dé xudt cua cac co ‘quan, don vi vé thyuc hién
nhiém vy, giai phap; Vé ting cudng huéng dan, don dbc, kiém tra, giam sat; Bao
dam su phdi hop chit chg, hiéu qua, kip thoi gilta cic co quan, don vi trong qué
trinh thuc hién K& hoach.

II. MUC TIEU

1. Muc tiéu tong quat

Xay dung, phat trién khong gian mang van minh, lanh manh Ia dng lyc tham
gia cugc Cach mang cong nghi€p lan thir tw. Néng lyc v€ bao dam an toan thong
tin mang va an ninh mang (goi tat 1a an toan, an ninh mang) dugc nang cao, chu

dong, san sang ing pho voi cac nguy co, thach thirc tir khong gian mang nham
bao vé vitng chic cha quyén, loi ich, qudc phong, an ninh quéc gia, trat tu an toan
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x@ ho1; bao vé chu quyén qubc gia trén khong gian mang va cong cudc chuyén d6i
s6, quyén va loi ich hop phap cta t6 chic, ca nhan trén khong gian mang.

2. Muc tiéu cu thé dén nam 2025

- Xay dung dugc hé théng thé tran an ninh nhan dan trén khong gian mang
c6 kha nang chi huy, két ndi, chia s¢ thong tin, tiép nhan va xu Iy sém cac théng

tin gy hai dén khong gian mang qudc gia tir cac co quan, don vi thudc/truc thudce
Bo VHTTDL.

- Hinh thanh lyc luong, mang ludi bao dam an toan, an ninh mang tai cac co
quan, don vi thudc/truc thuoc Bo VHTTDL; ddm bao mdi co quan, don vi c6 mot
bo phan duoc giao nhiém vu lam dau méi, chiu trach nhiém vé cong tac bao dam
an toan, an ninh mang.

- Phan dau 50% cac can bg, cong chirc, vién chure, ngudi lao dong ti€p can hoat
dong nang cao nhan thure, k§ nang va cong cu bao ddm an toan, an ninh mang.

- Kinh phi bao ddm an toan, an ninh mang dat tdi thiéu 10% kinh phi chi cho
khoa hoc cong nghé¢, chuyén doi so, ing dung cong nghé thong tin.

3. Muc tiéu cu thé dén nim 2030

- X4y dung duoc thé tran an ninh nhan dan trén khéng gian mang véi su
tham gia dong dao, tich cuc cua tat ca can bg, cong chirc, vién chirc, nguoi lao
dong, cac co quan, don vi thudc/truc thudée Bo VHTTDL.

- Cuing cd, ting cudng luc lugng bao dam an toan, an ninh mang.

- Phan dau 90% cac can bg, cong chirc, vién chure, ngudi lao dong ti€p can hoat
dong nang cao nhan thic, k¥ nang va cong cu bado dam an toan, an ninh mang.

I11. NHIEM VU, GIAI PHAP (Phu luc kém theo).
IV. TO CHUC THUC HIEN

Céc co quan, don vi trién khai, quan triét day du, nghiém tac Chién lugce va
ndi dung K¢ hoach nay dén cén bg, cong chirc, vién chirc, nguoi lao dong dé nam
bat va trién khai thuc hién.

1. Trung tam Cong ngh¢ thong tin
- Tham muu Lanh dao Bo chi dao so két, téng két viéc thuc hién Ké hoach nay.

- Tham muu, dé xuat Lanh dao Bo chi dao, diéu phéi xu 1y cac van dé mai,
quan trong, lién nganh, chua dugc quy dinh hodc chong chéo, phirc tap vé an toan,
an ninh mang trong ndi dung Ké hoach nay, can sy phdi hop gitta cac don vi dau
mdi nhu Vin phong B9, Tong cuc Du lich, Tong cuc Thé duc thé thao, cac don vi
thudc/tryc thude va cac co quan chiic ndng ¢ lién quan.

- Chu tri, phoi hop hudng dan, don ddc, kiém tra cac co quan, don vi trién
khai thue hién cac n6i dung v€ an ninh mang theo Ké hoach nay; B&o céo Lanh
dao Bo tinh hinh thuc hién va dé xuit, kién nghi nhiém vu mai cho phu hop véi
tinh hinh thyuc tién, d6i véi cac nodi dung vé an toan, ninh mang theo Chién luoc.



2. Vu Ké hoach, Tai chinh

- Trién khai co ché tién lvong dac thu cho luc lugng chuyén trach vé an toan
thong tin mang va an ninh mang trong cac co quan, don vi thuc Bo.

- Uu tién bé tri kinh phi ngan sach dé trién khai cac nhiém vu ctua Ké hoach
theo quy dinh cua phap luat vé dau tu cong, phéap luat vé ngan sach nha nudc.

3.?Céc don vi ddu moi: Vin phong Bj, Tong cuc Du lich, Tong cuc Thé
duc theé thao

- Chu tri, phdi hop vai Trung tdm Cong nghé thong tin t6 chire thue hién cac
nhiém vu duogc giao theo K¢ hoach.

- Pay manh hoat dong bao dam an toan, an ninh mang trong pham vi quan
Iy; tudn thi tiéu chuln, quy chuan k¥ thut, huéng din nghiép vu Trung tam
CNTT va quy dinh cta phap luat; wu tién st dung san pham, giai phap, dich vu
an toan thong tin mang “Make in Vietnam”, an ninh mang ty chu. Gan ket cong
tac bao dam an toan, an ninh mang voi cong tac trién khai chuyén doi sd, img
dung cong ngh¢ thong tin, phat trién Chinh quyén dién i, huong to1 Chinh quyén
s6, phat trién d6 thi théng minh, kinh té s6 va x4 hoi sb.

- Chu dong ra soat, phat hién va xtr 1y hodc phdi hop véi cac co quan chirc
nang c6 tham quyén xu 1y thong tin vi pham phap luat trén méi trudng mang thude
pham vi quan 1y. Tang cudng hoat dong thanh tra, kiém tra, cong bd va xu ly
nghiém cac hanh vi vi pham.

- Uu tién bb tri ngudn luc (nhan luc, kinh phi) va diéu kién can thiét, dé trién
khai hoat dong bdo dam an toan, an ninh mang trong hoat dong ndi bod cua co
quan, t6 chtrc va linh vyc quan 1y.

- Kiém tra, danh gia va bao cdo hang nim hodc dot xuat theo hudng din cua
Trung tdm Cong nghé thong tin vé tinh hinh, két qua trién khai thyc hién Ké
hoach, dé tong hgp, bao céo theo quy dinh.

4. Cac co quan, don vi lién quan

Can ctr ndi dung Ké hoach nay, t6 chirc trién khai cong tac bao dam an toan,
an ninh mang trong hoat dong ctia co quan, don vi minh theo huéng dan cua Trung
tdm Cong nghé thong tin.

Trong qua trinh trién khai thuc hién Ké hoach néu c6 khé khan, vuong mic,
cac don vi chu dong phoi hop vé1 Trung tdam Cong nghé thong tin dé tong hop
bao c4do Lanh dao B xem xét, quyét dinh./.
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Phu luc

_ NHIEM VU, GIAI PHAP THUC HIEN CHIEN LUQC AN TOAN, AN NINH MANG QUOC GIA,
CHU PONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG DPEN NAM 2025, TAM NHIN 2030

(Kém theo Quyét dinh s6: /OD-BVHTTDL ngdy / /2023
cua Bo truong Bo Van hoa, Thé thao va Du lich)
] . ] PON VI THOI GIAN
TT NHIEM VU GIAI PHAP THUC HIEN DU KIEN
1. | Tiang cwong vai tro Théng nhat nhan thie tir BO t6i cac co quan don vi trire thude vé |- Trung tam Cﬁr]g Thuyc hién thuong
linh dao cida Dang, | bao dam an toan, an ninh mang la trach nhiém cta ca hé thong chinh tri, | ngh¢ thong tin diéu Xuyén

quéan ly cia Nha nuwéc

trong d6 Trung tdm Cong nghé thong tin diéu phoi chung sy ph01 hop
gilra cac don vi dau mdi (Vian phong Bo, Tong cuc Thé duc thé thao,
Tong cuc Du lich...). Cac don vi nay chu dong, ph01 hop thuc hi¢én theo
chirc nang, nhiém vu dugc giao.

Thudng xuyén phd bién, quan triét chu truong cua Pang, chinh
sach, phap luat ciia Nha nudc vé an toan, an ninh mang, coi day la nhiém
vu quan trong cua ca hé thong chinh tri.

Nang cao nhan thtc, trach nhiém cua chinh quyén trong cong tac
bdo dam an toan, an ninh mang. Thu truédng cac co quan, don vi truc
tiép lanh dao, chi dao va chiu trach nhiém vé cong tac an toan, an ninh
mang, chu dong ra soat, xac dinh rd nhiing van dé trong tam, trong diém
dé chi dao thuc hién hiéu qua.

Phat huy sy tham gia c¢6 hi¢u qua cia can bd, cong chirc, vién chirc,
nguoi lao dong trong cong tadc bado dam an toan, an ninh mang va chu dong
ung pho véi cac nguy co, thach thire ttr khong gian mang.

- Trién khai thuf: hién va ,hinh thanh duoc mang ludi tmg ctru sy b két
hop chat ché vai The tran Qudc phong toan dan trén khong gian mang.
- Pay manh phd bién k¥ ning tham gia khong gian mang an toan.

phoi chung

- Van phong B9,
Tong cuc Du lich,
Téng cuc Thé duc thé
thao kiém tra, huéng
dan cac co quan, don
vi truc thudce
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: ; THUC HIEN DU KIEN

2. | Hoan thién hanh lang Nghién ctru, tham muu, dé xuat Bo ‘xéy dung,’ hoan thién chinh | Trung tdm Cong ngh§ Thuc hi¢n thuong

phap ly sach, phap lut v€ bao v¢ an ninh mang dong bg, thong nhat theo dinh | thong tin chu tri, phoi | xuyén va khi c6
huong di€u chinh day du cac linh vuc phat sinh hanh vi sir dung khong | hop voi cac don vico | yéu cau cua Bo
gian mang xam pham an ninh quoc gia, trat tu an toan xa hoi; nang cao | lién quan thuc hién Cong an.
nang luc bao vé chu quyén qudc gia trén khong gian mang theo chic
nang, nhi¢m vy dugc giao.

Nghién ctru, ra soat, dé xuét sira df)i, b sung vin ban quy pham phap
ludt vé an ninh mang dé dong by, thong nhat, toan dién, dap (mg dugc
yéu cau dau tranh, xtr Iy vi pham phép luat vé an ninh mang.

Dé xuat Bo Th()ng tin va Truyén thong xdy dyng, hoér} thién chinh | Trung tdm Cong ngh¢ | Thuc hién thuong
sach, phap lut v¢ an toan thong tin mang, nhat 1a cac ché tai xu ly vi | thong tin chu tri xuyén va khi c6
pham phap luat vé an toan thong tin mang. yéu cau cua Bo

— - Thong tin va

Nglvnenxc‘u'u,X ra soat, dée xuat B§ Thong :un va Tl"uyven t}vlong xay Truyén thong
dung, stra doi, bo sung van ban quy pham phap luat va van ban hudng
dan tI}i hégnh yé béo‘ dam an ‘goén théng tin mang (;hO giao dich dién tt,
chuyén dobi so0, ha tang so, nén tang so, dir liéu so0, bado v¢ thong tin ca
nhan trén mang.

Cac co quan, don vi lién quan theo chirc nang, nhiém vu dugc giao | Trung tm Cong nghé Thuc hién
tham gia x8y dung co ché, chinh sach, phap luat v€ an toan, an ninh | thong tin, céc co quan thudng xuyén
mang va doi ngli van hanh hé thong thong tin quan trong cta Bo | lién quan
VHTTDL.

3. | Bao vé chii quyén quéc Xay dyng néang lyc ty chu, phan tmg truée cac hoat dong xdm pham | Trung tam Cong nghé Thyc hién
gia trén Kkhéng gian | chi quyén quoc gia trén khong gian mang. thong tin, cac don vi thudng Xuyén
mang Trung tdm Cong ngh¢ thong tin cac don vi dau mbi, cac co quan dau moi, cac co quan

lién quan phdi hop bao vé chii quyén quéc gia trén khong gian mang | l€n guan
theo ding churc nang, nhiém vy dugc giao.

4. | Bio vé ha ting sb, nén 4.1. Bio vé co s6 ha ting khong gian mang trong pham vi quén Iy

tang so, dir liéu so, co
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s& ha ting khong gian

mang

Bdo dam an toan, an ninh mang trong qua trinh Iya chon, trién khai
cac dich vy, cong nghé cho co s¢ ha tang khong gian mang; uu tién su

Trung tdm Cong nghé
thong tin, cac don vi

Thuc hi¢n thuong
xuyén va theo chi

dung san pham an toan, an ninh mang Vié¢t Nam. dau moi, cac co quan dao cuia Chinh
Bao dam an toan, an ninh mang trong qua trinh thiét ké, xdy dung, lién quan phi
van hanh, khai thac co s ha tang khong gian mang. Gidm sat, canh béo
som cac hanh vi vi pham phép luat trén khong gian mang trong pham vi
quan ly.
Nang cao nang luc tu chu vé an toan, an ninh mang.
B4o ddm an toan, an ninh mang cho qua trinh trién khai Chinh
quyen dién tir, chuyén doi so.
4.2. Bio vé ha ting so
Tham muu B9 trién khai tiéu chuén, quy chuin ky thuat va tiéu chi | Trung tdam Cong nghé Thuc hién

ky thuat vé an toan thong tin mang dbi voi ha tﬁng, dich vu dién toan
dam may, thiét bi 5G va thiét bi internet két noi van vat (IoT) khi B
Thong tin va Truyén thong ban hanh, huéng dan.

Theo churc nang, nhiém vu dugc giao, thuc hi¢n thu thap, téng hop,
phan tich dir li€u luu lugng truy cép internet trén moi truong mang co
lién quan nham phéat hién cac déu hiéu, nguy co dé du bao sém, kip thoi
ngan chin hanh vi tdn cong mang.

Tham muru, d& xuat t6 chirc cac Chién dich ra quét, xir Iy boc g& ma
doc thudc pham vi B VHTTDL.

thdng tin chu tri, phoi
hop véi cac co quan,
don vi c0 lién quan.

thuong xuyén

Phong chéng chién tranh thong tin, chién tranh khong gian mang
theo chirc nang, nhiém vu dugc giao.

Phéi hop véi cac co quan lién quan trong cong tac chi dao, kiém
tra, danh gia cac nha cung cap dich vu nén tang s6 thyc thi trach nhiém
va sit ménh bao dam an toan, an ninh mang.

Trung tdm Cong nghé
thdng tin, cac don vi
dau mbi, cac co quan
lién quan

Thuc hién
thuong xuyén
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Phdi hop kiém tra, danh gia, bao dam an ninh mang theo chirc ning,
nhi¢m vu dugc giao.
Lua chon st dung dich vu vién thong, internet va dich vu ha tﬁng Trung tdm Cong nghé Thuc hién

s0 duoc cong khai mirc do an toan, an ninh mang. Uu tién sir dung san
pham an toan, an ninh mang Make in Vietnam.

Chu dong thong bao cho luc lugng chire ndng khi xdy ra cac hanh
vi vi pham phap luat trén khong gian mang; thyc hién hoac thong bao,
phéi hop véi doanh nghiép ha tﬁng s6 khac phuc, xur 1y hodc tung budc
thay thé thiét bi dau cudi co dau hiéu mét an toan thong tin mang.

thong tin, cac don vi
dau mdi, cac co quan
lién quan

thuong xuyén

4.3. Bdo vé nén tiang so

Xéc dinh cép d6 an toan thong tin va trién khai phuong an bao dam
an toan hé thong thong tin theo cap d6 d6i vdi nén tang sb.

Phat trién nén tang s6 ¢ kha nang tu bao vé; c6 cac cong cu sang loc,
phat hién, xur 1y, g& bo thong tin vi pham phap luat trén nén tang so.

Cong khai chinh sach quan ly, st dung thong tin, dir li¢u ctia nguoi
sir dung trén nén tang sd. Bao dam an toan thong tin ca nhan, thong tin
vé tai khoan, mat khau tin nhin, lich st giao dich cua ngudi st dung
dich vu nén tang so.

Chu dong phat hién, ngan chan, xu ly, x6a bo tin gia, thong tin vi
pham phap luét hodc cung cap cac bang chimg, dé truy vét, xac dinh
nguon goc thong tin; xur ly, x6a bo thong tin vi pham phap luét theo yéu
cau clia co quan chirc ning c6 tham quyén.

Trung tdm Cong nghé
thong tin, cac don vi
dau méi, cac co quan
lién quan

Thuc hién
thuong xuyén

Phong, chong chién tranh thong tin, chién tranh khong gian mang
theo chirc nang, nhiém vu duogc giao.

Trung tdm Cong nghé
thong tin, cac don vi

Thuc hién
thuong xuyén
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Phéi hop véi cac co quan lién quan trong cong tac chi dao, kiém d_E:lu moi, Cic co quan
tra, danh gia cic doanh nghiép cung cap dich vu nén tang sb thyc thi | li€n quan
trach nhi€ém va st m¢nh bao dam an toan, an ninh mang.
Lua chon sur dung dich vu nén tang sb an toan, lanh manh. Tat ca cac co quan, Thuc hién
Than trong khi cung cAp thong tin, dit lidu c4 nhan trén nén tang s6; | 4o Vi, ca nhan s | thuong xuyén
bao mat tai khoan, mat khau dé khong bi 1 lot, loi dung thuc hién hanh | dung dich vu
vi vi pham phap luat.
Tuan thi cic quy tic Gng xu, khong ding tai, lan truyén cac ndi
dung vi pham phép luat trén moi truong mang.
Chia s¢, lan toa cac thong tin tich cuc; canh bado va phan anh, to
giac cac hanh vi vi pham phap luat.
4.4. Bao vé div lidu ciia cdc té chire, cd nhin
Tham muu, dé xut xay dung chinh sach, phap luat vé bao vé dir Trung tdm Cong nghé Thuc hién
liéu, nham bao vé quyén va loi ich hop phap cua t6 chirc, ca nhan, dac thf)ng t’in, cac don vi thudng xuyén
biét 1a dit liéu quan trong qudc gia. dau moi, cac co quan
Béo dam an ninh mang, an toan thong tin mang theo cap d6 cho cac lién quan
co s¢ dir liéu quoc gia va co s¢ dir liéu quan trong cua nganh van hoa,
thé thao, du lich va gia dinh.
Thiét 1ap co ché danh gi4 rui ro bado mat dir li€u tép trung, hi€u qua
va c6 tham quyén; bao cdo, chia sé thong tin, gidm sat va canh bao som;
tang cuong thu thap, phan tich, nghién ctru, phan doén va canh b4o som
ve thong tin rui ro bado mat dit liu. Xay dung co ché phan trng khan cap
trong truong hop xdy ra sy ¢c6 bao mat dir li€u.
5. | Bio vé h¢ thong thong Nang cao trach nhiém tu bao vé hé théng thong tin thuoc pham vi | Chii quan hé thdng Thuc hién

tin cda cac co quan
Dang, Nha nuwéc

quan ly. Gan trach nhiém cta nguoi ding dau co quan chu quan h¢
thong thong tin véi trach nhi¢ém bao ddm an toan, an ninh mang.

thong tin phdi hop
v6i Trung tam Cong

thuong xuyén
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Xay dung, cap nhat, van hanh h¢ thng thong tin theo tiéu chuén,
quy chuén k¥ thuat vé an toan, an ninh mang.

Ra soat, 1ap hd so dé nghi dwa cac hé thong thong tin trong yéu, phu
hop v6i quy dinh cua phap ludt vao Danh myc h¢ thong thong tin quan
trong v€ an ninh quoc gia.

Thyc hién nghiém tic cac quy dinh phap luat vé bao vé an ninh
mang; xac dinh cap do va trach nhiém bao dam an toan h¢ thong thong
tin theo timg cap do va trién khai mé hinh bao vé 4 16p trude khi dua
vao su dung.

Chu dong giam sat, kip thoi phat hién nguy co mat an toan, an ninh
mang trong qua trinh thi cong, lap dat thiét bi trong cac hé thong thong
tin. U tién sir dung san pham, giai phap an toan, an ninh mang Make
in Vietnam.

Pau tu ngudn luc, thudng xuyén nang cap hé théng, cap nhat ban
quyén, nang cao nhén thirc va k¥ nang an toan, an ninh mang cho can
b, cong chire, vién chire va nguoi lao dong, it nhat 1 nam/1 1an to churc
hodc tham gia dién tap, huéng dan, kiém tra, mg ph6 va tng ciru sy cd
an toan, an ninh mang.

Phéi hop v6i don vi chuyén trach dé bao cdo, dé xuat két ndi vai
Trung tdm An ninh mang quoc gia dé giam sat an ninh mang.

nghé¢ thong tin va
cac don vi lién quan

Chu dong xay dung ké hoach, to chtrc klem tra an ninh mang d6i
v6i hé thong thong tin quan trong vé an ninh qudc gia va cac hé thong
thong tin quan trong dung chung ctua Bo.

Tham muu, dé xuat Bo t6 chirc dién tap thuc chién vé an ninh mang
cap B9, co su tham gia cua cac chu quan h¢ thong thong tin quan trong
v€ an ninh qudc gia, hé thong thong tin quan trong dung chung cta B,
t6 chirc, doanh nghiép bao dam an ninh mang.

Trung tdm Cong nghé
théng tin chii tri, phdi
hop véi cac don vi co
lién quan.

Thuc hién
thuong xuyén
va theo K& hoach
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X4y dyng, hinh thanh mang ludi tng phé, khic phuc su ¢b an ninh
mang, ldy luc lugng chuyén trich bao vé an ninh mang 1am trung tam,
phéi hop chit ché véi cac co quan, to chirc, c4 nhan trong Gmg pho, khic
phuc su ¢d an ninh mang.

Chu tri, phéi hop céc don vi dau méi, cac don vi ¢6 lién quan xay
dung co ché phoi hgp, chia sé thong tin gidm st an toan, an ninh mang
hé thong thong tin cua cac don vi thuoc B VHTTDL.

Phéi hop véi chu quan hé thng thong tin khac phuc, xur Iy nguy co
de doa an ninh mang, su ¢6 an ninh mang, diém yéu, 156 hong bao mat,
phan cimg doc hai.

Trién khai cac bién phap phong ngira, dau tranh, xir 1y hanh vi xdm
pham an ninh mang, hoat dong cta cac ddi tuong, thé luc thu dich st
dung khong gian mang xam pham cht quyén, loi ich, an ninh quc gia,
trat tu an toan xa hoi.

Thyec hién chuyén ddi IPv6 cho Bo VHTTDL theo “K¢é hoach chuyén
d6i IPv6 cho cac hé thdng cong nghé thong tin thudc Bo Van hoa, Thé thao
va Du lich giai doan 2021-2025” dugc Lanh dao BO VHTTDL phé duyét
ngay 22/11/2021 nham giai quyét van de can ki¢t dia chi IP trong [Pv4; Cai
thién bao mat va Tang toc d6 va hiéu sut mang.

Trién khai Nén tang dién toan dam may riéng cua Bo dap ung yéu
cau bao dam an toan thong tin mang, tao co s6 ha tang an toan cho cac
ung dung Chinh quyén dién tr dung chung.

Trién khai, phét trién Nén tang Diéu hanh, chi huy an toan théng
tin mang tap trung, két ndi, phan tich dir liéu 16n, chia sé thong tin rui
ro an toan thong tin mang véi 100% SOC cua cac co quan, don vi thudc
B0, nham dy bao, canh bao sém, gitp ngan chin, xu 1y kip thoi su ¢b
an toan thong tin mang, tranh thi¢t hai trén dién rong.

Trung tdm Cong nghé
thong tin chu tri.

Thuc hi¢n thuong
Xuyén va theo
huéng dan ctia Bo
Thoéng tin va
Truyén théng
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Trién khai, phat trién Nén tang ra quét 16 héng bao mat nham phong
nglra sy ¢b mat an toan thong tin mang cho cac tng dung Chinh quyén
dién tr cia co quan, don vi thuoc Bo.

Danh gia va gan nhan tin nhiém mang ddi voi cac website.

Phaét trién Mang ludi Gng ctru sy ¢d an toan thong tin mang thudc
pham vi quan 1y, nham diéu phoi kip thoi, phoi hop dong b, hi¢u qua
cac luc lugng, dé bao dam an toan thong tin mang.

Thyce hién gidm sat, canh bdo sém dé bao vé hé théng thong tin cua
cac don vi thuoc BO VHTTDL.

Bio vé hé thong théng
tin cua cac linh vec quan
trong can uwu tién bao
diam an toan thong tin

Trién khai phuwong 4n bao dam an toan thong tin theo cap d6 va mo
hinh bao v¢ 4 16p doi voi hé thong thong tin cua cac linh vuce quan trong.

Dau tu nang cao nhan thuc cho céac to chuce, ca nhan lién quan vé
bao ddm an toan thong tin mang cho cac hé thong thong tin cua céc linh
VUuc quan trong.

ft nhét 1 nam/1 lan t6 chuc dién tap, huéng dan, kiém tra, ng pho
va tmg ciru su ¢d an toan thong tin cho cac linh vyc quan trong can uu
tién bao dam an toan thong tin va hé théng thong tin quan trong.

Chu quéan hé théng
théng tin

Thuc hién
thuong xuyén

Chia sé thong tin vé& nguy co, rai ro an toan thong tin mang cho chu
quan hé thong thong tin.

Hudng dan, kiém tra, don ddc cong tac bao dam an toan thong tin
mang doi vai cac hé thong thong tin quan trong thudc pham vi quan ly.

Trung tdm Cong nghé
théng tin chu tri, phdi
hgp véi cac don vi ¢
lién quan.

Thuc hién
thuong xuyén

Tao lap niém tin s6, xay
dung moi trwong mang
trung thwc, van minh,

Xay dung co ché, thiét 1ap duong ddy nong, hé thong tiép nhén, xir
ly thong tin ve€ to1 pham mang tir khong gian mang, phan anh kip thoi,
truc tiép thong tin, hanh vi vi pham phap luat trén khong gian mang.

Trung tdm Cong nghé
thong tin

Thuc hién
thuong xuyén
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lanh manh va phong, Xay dqu co ché phdi hop lién nganh véi cac co quan, don vi, luc
chong vi pham phap luét | [yong, cac to chirc, doanh nghiép chuyén trach bao vé an ninh mang
trén khong gian mang theo quy dinh cua phap luat trong thuc hién cong tdc phong ngira, phat
hi¢n, dicu tra, xur ly cac vi pham phap luét trén khong gian mang va

chong khing bé mang.
Hudng dan t0 chitc, ca nhan thay doi thoi quen, hanh vi trén méi | Trung tam Cong nghé Thuyc hién

truong mang theo cac chuan myc an toan.

Po6i méi phuong thire tuyén truyén, nang cao nhan thirc, phd bién

thong tin chu tri, phoi
hop véi céc don vi co

thuong xuyén
va theo chi dao

. : . | lién quan. 2 : ’
kién thuc va thay doi thai do cia céc can bd, cong chirc, vién chic vé cua Chinh phu
an toan thong tin véi quan diém lay cong dong lam trung tdm qua cac
hinh thire nhu: img dung trén dién thoai, mang xa hoi. ..

Phat hién, xtr 1y cac hanh vi ding tai, luu trit, trao doi trai phép thong | Trung tim Cong nghé Thuc hién

tin, tai liéu ¢6 nd1 dung bi mat nha nudc trong pham vi quan 1y.

Phdi hop véi cac co quan, don vi thugc B thuc hién phong ngtra,
phat hién, xtr Iy hanh vi tan cong mang, hanh vi chéng pha Pang, Nha
nude; Phong, chdng khing b mang ddi véi cac hé thong thong tin trong
pham vi quan 1y.

thong tin, cac don vi
dau mdi

thuong xuyén

Giam sat, phat hién va phéi hop véi co quan chirc ning va cac
doanh nghiép nén tang sb xir 1y tin gia, thong tin vi pham phéap luét trong
pham vi quan 1y.

Phat trién cac website, trang mang xa hoi, tai khoan trén moi truong
mang uy tin, nhiéu twong tac dé tuyén truyén, dinh huong théng tin, du
luan va phan bac hiéu qua cac théng tin tiéu cuc vé dat nude, con ngudi
Vi¢t Nam, hinh anh dia phuong.

Cac don vi co lién
quan

Thuc hién
thuong Xuyén
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8. | Lam chu, tw chu cong Béo cao, dé xuat Bo trong xay dung chién lugc ting bude tiép thu, | Trung tim Cong nghé | Thuc hién thudng
nghé, sin phim, dich vu | ké thira cong ngh¢, san pham, dich vu an ninh mang, chuyen giao cong | thong tin Xuyén
di kha nang chu dong | nghé. Khuyen khich va ton vinh tinh thin d6i méi sang tao vé cong nghé,
ng phoé véi cac thach | san pham, dich vu an ninh mang.
thirc tor Kkhong gian i i
mang Thuc day trién khai mo hinh an toan thong tin mang nhu dich vu | Trung tdm Cong nghé | Thuc hién theo
(Security as a Service). thong tin ké hoach
9. DZ‘IO‘ tao va phat trién Nghién cfxu, dé g(uét, trién khai phuong an thuc déy hoat dong dao | Trung tdm Cong nghé Thyce hién thuong
nguon nhan luc tao va phat trién nguon nhén lyc an toan thong tin giai doan 2021 - 2025; | thdng tin chu tri, phoi | Xuyén va theo chi
Bao cdo, dé xuét B¢ xay dung co ché, chinh sach, phap luat vé dao tao | hop véi cac don vi c6 | dao ctia Chinh
nguon nhan lyc vé bao dam an ninh mang. Phat trién doi ngii chuyén gia | lién quan. phu, Bo Thong tin
ve an toan thong tin mang. va Truyén thong
Hudng dén, thuc day trién khai quy dinh chun k¥ ning an toan
thong tin mang.
i Pé xuat Bo tuyén duong, khen thuong kip thoi dbi véi cac co quan,
to chirc, doanh nghiép, cd nhan c6 cong hién cho an toan thong tin mang.
Xay dung do1 ngii k¥ su an ninh mang chat lugng cao, dong vai tro
quan trong trong viéc quan ly, van hanh, tiép thu, chuyén giao tri thirc
v€ an ninh mang.
10. | Tuyén truyén, phd bién, Tang cuong cac hoat dong tuyén truyén, nang cao nhan thirc va phd | Trung thm Cong ngh¢ | Thuc hién thuong

nang cao nhin thirc va
ky nidng an toan, an ninh
mang

bién kién thirc, trang bi k¥ ning bao dam an toan thong tin t&i toan thé
can bo, cong chtrc, vién chirc thuoc B VHTTDL.

Trién khai cac khoa hoc truc tuyén tuyén truyén, phd bién k¥ nang
an toan thong tin co ban cho nguoi dung.

thdng tin chu tri, phoi
hop véi cac don vi co
lién quan.

Xuyén va theo chi
dao cuia Chinh
phu, Bo Thong tin
va Truyén thong
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Thiét 1ap cac kénh, mang xa hoi dé tuyén truyén, nang cao nhan
thirc v& bao dam an ninh mang d6i v6i quan ching nhan dan vé 4m muu,
phuong thire, thi doan, cac hanh vi xdm pham an ninh mang, néng cao
strc dé khang trude cac thong tin xdu doc, thi doan cua cac loai toi pham
sur dung cong ngh¢ cao.

Cung cap kip thoi cac thong tin chinh thong, dé can bd, cong chirc,
vién chirc, nguoi lao dong nam bat, cung phan bi¢n tin gia, thong tin vi
pham phap luat trén moi truong mang.

Trong pham vi quan ly, t6 chirc trién khai cac ké hoach tuyén
truyén, phd bién vé thoi quen, trach nhiém, ky nang an toan, an ninh
mang cho can b9, cong chirc, vién chuc, nguodi lao dong khi tham gia
hoat dong trén khong gian mang.

Céc don vi ¢6 chirc ning truyén thong, bao chi ting cudng thong
tin vé xu hudng, kién thirc, tinh hinh, nguy co, hau qua an toan, an ninh
mang the gidi va Viét Nam.

Trlen khai thuc hién co ché tién lwong dic thu cho luc lugng chuyén
trach vé an toan thong tin mang va an ninh mang trong cic co quan, t6
chtrc nha nudec.

Trung tdm Cong nghé
thdng tin, cac co quan,
don vi ¢6 lién quan

Thuc hién
thuong xuyén

11.

Pau tw nguodn lue va bao
dam Kinh phi thue hién

Ul tién bd tri ngudn luc, dé trién khai cac Dé an va xay dung céc
hé thong k¥ thudt bdo ddm an toan, an ninh mang.

B tri kinh phi chi cho an toan, an njnh mang dat t6i thiéu 10% kinh
phi chi cho khoa hoc cong nghé, chuyén doéi so, ng dung cong nghé
théng tin.

Béao dam kinh phi thyc hién cac nhiém vu thude Chién lugc do Bd
VHTTDL thuc hién.

Vu Ké hoach Tai
chinh chu tri, hudng
dan céc co quan, don

vi

Thuc hién
thuong xuyén
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Uu tién nguon vbn khoa hoc va cong nghé, ngudn von tir cac
chuong trinh quoc gia dé phat trlen cong nghé cao, chuong trinh phat
trién san pham qudc gia dé phat trién san pham dich vy, gidi phap noi
dia va cac nhiém vy nghién ctru, phat trién, chuyén giao cong nghé thudc
Chién lugc.
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